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Centre Hospitalier International de Calavi

FICHE DE POSTE

Présentation du Centre Hospitalier International de Calavi :

Le Centre Hospitalier International de Calavi (CHIC) est situé dans la commune d’Abomey-
Calavi. Il vise a renforcer Uoffre de soins dans la zone géographique du Grand Nokoué. Le Grand
Nokoué couvre actuellement une population d’environ 3,8 millions d’habitants, soit prés de 25 %
de la population actuelle du Bénin.

S’inscrivant dans le cadre de la politique d’amélioration du systeme hospitalier béninois et de la gestion
des produits de santé, ce CHU, se positionne comme un CHU de référence en santé au niveau national
etinternational.

L’hépital a entamé son ouverture progressive en juin 2025, par ’ambulatoire : consultations, imagerie,
biologie, explorations fonctionnelles, hopital de jour, dialyse, chimiothérapie...

Le CHIC aura a terme une capacité de 434 lits et places repartis sur deux niveaux et comprendra six
grandes unités d’hospitalisation de 50 lits chacune :

e Locomoteur et Neurochirurgie,

e Cardiovasculaire Thoracique — Téte et Cou,

e Cardiologie/Métabolisme,

e Oncologie : le CHIC a vocation de devenir le CHU de référence en oncologie au Bénin,
o Hépato-gastro-entérologie médico-chirurgicale,

¢ Néphrologie/Urologie

L’hopital est doté d’un plateau technique de haut niveau comprenant :

e Des hdpitaux de jour (médecine, chimiothérapie et chirurgie),

e Unservice d’accueil des urgences,

e Un plateau de biologie centralisé (biochimie, hématologie-cytologie, bactériologie, parasitologie,
mycologie, virologie, toxicologie) et un laboratoire d’anatomopathologie,

¢ Un plateau d’imagerie médicale (radiographie, IRM, scanner, échographie, mammaographie),

e Un plateau de radiothérapie, curiethérapie et de médecine nucléaire, avec cyclotron,

e Neuf salles opératoires.

6 grands départements d'hospitalisation /40 000 m = 434 lits et places
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IDENTIFICATION DU POSTE

Site : Centre hospitalier international de Calavi (CHIC)
Fonction: Analyste Cybersécurité
Direction : Direction Générale

Grade : Technicien

Liaisons hiérarchiques :
N+1 : Responsable de la Sécurité des Systemes d’Information (RSSI)
N-1: Intervenants Techniques

Liaisons fonctionnelles :
Internes : Unités et services techniques et métiers du CHIC, autres responsables informatiques des
établissements hospitaliers publics

Externes : ASIN, APDP, CNIN, bjCSIRT, ANMH

MISSIONS DU POSTE

MISSIONS GENERALES ET PERMANENTES :

Sous lautorité du Responsable de la Sécurité des Systemes d’Information (RSSI), UAnalyste
Cybersécurité contribue au renforcement de la posture de cybersécurité du CHIC. Il participe a la
prévention, la détection, l'analyse et le traitement des incidents de sécurité affectant les systemes
d’information hospitaliers, dans une logique de protection des soins, des données de santé et de
continuité des activités cliniques.

MISSIONS SPECIFIQUES :
e Assurer le suivi opérationnel des alertes de sécurité issues des solutions de sécurité
e Analyser, qualifier et prioriser les incidents de cybersécurité
e Contribuer a la réponse aux incidents et au retour a un fonctionnement normal des systemes
e Fournirun rapport détaillé sur les incidents
e Appliquer les procédures de réponse aux incidents de sécurité de Uinformation

o Réaliser des tests de vulnérabilités périodiques en conformité avec la politique de gestion des
vulnérabilités

e Assurer la surveillance de tous les actifs du systeme d’information

e Contribuer et collaborer sur les actions de forensic en cas de compromission d’un actif ou d’intrusion

e Collaborer avec le SOC pour évaluer l'étendue d’un incident

e Participer a l'élaboration et a la mise a jour des procédures de gestion des incidents

e Capitaliser sur les incidents (rapports, legons apprises, indicateurs)

e Contribuer a la mise en ceuvre des contrdles de sécurité techniques et organisationnels

e Participer aux analyses de risques et au suivi des plans de traitement

e Appuyer les actions de sensibilisation des utilisateurs aux bonnes pratiques de cybersécurité

e Contribuer a la conformité réglementaire et normative en matiere de sécurité des SI

e Préparer progressivement Uinternalisation des compétences SOC au sein du CHIC

e Assurer la veille technologique des dernieres évolutions en matiere de cybersécurité

e 1969



COMPETENCES REQUISES
LA FORMATION OU LES QUALIFICATIONS REQUISES

e Bac +3 en Sécurité des Systemes d’information ou cybersécurité ou autres options équivalentes.

e 3ab5ansd’expérience dans le domaine de la sécurité des systemes d’information

o Certifications souhaitées: ComptTIA Security+ ou certifications équivalentes reconnues en
cybersécurité opérationnelle (Cisco CyberOps, NSE, EC-Council CSA, ISO 27001, ...)

o Certification désirable : CEH ou équivalent en test d’intrusion.

e Avoir une expérience prouvée dans l'analyse des incidents de cuybersécurité

LES COMPETENCES TECHNIQUES REQUISES

e Bonne connaissance des systémes d’information (réseaux, systemes, applications)

e Maitrise des principes de cybersécurité : détection, réponse a incident, journalisation

e Bonne connaissance de la gestion des incidents suivants les normes NIST, ISO27005, et le cadre
MITRE & ATTACK

e Bonne connaissance des techniques d’attaques, de défense et des outils de forensic

e Connaissance des environnements SOC, SIEM, EDR/XDR

e Avoir une bonne connaissance des solutions de sécurité telles que les pares-feux de derniére
génération (NGFW), pare-feu d’application Web (WAF),

e Connaissance des normes et référentiels de sécurité (ISO/IEC 27001, bonnes pratiques SSI)

e Compréhension des enjeux liés a la protection des données de santé

e Capacité de rédaction de rapports techniques et de synthése

LES COMPETENCES METHODOLOGIQUES REQUISES

e Analyse et gestion des incidents de sécurité

e Gestion desrisques Si

e Travail en environnement multi-acteurs (interne / externe)
e (Capacité a documenter et formaliser des procédures

LES QUALITES PROFESSIONNELLES REQUISES

e Rigueur, méthode et organisation

¢ Autonomie et sens des responsabilités

e Réactivité et disponibilité

e Persévérance face aux situations complexes
e Bonrelationnel et sens du service

o Espritd’équipe et capacité de coopération

PARTICULARITE DU POSTE

PARTICULARITES
e Poste opérationnel
e Exposition aux incidents de sécurité réels
e Interaction réguliere avec des acteurs internes et externes

AMPLITUDE DE TRAVAIL
8h-17h avec astreintes techniques ponctuelles (modalités a définir)



REMUNERATIONS
Définies conformément a la politique de gestion du personnel du CHIC, en cours de définition

CONGES ANNUELS
Conformément a la réglementation en vigueur : deux jours ouvrables par mois, soit vingt-quatre jours
ouvrables par année

MODALITES DE CANDIDATURE

Le candidat devra transmettre les pieces suivantes :
e Un curriculum vitae détaillé, actualisé et diment signé comprenant trois (03) références
professionnelles;
¢ Une lettre de motivation eny précisant votre disponibilité ;
e Lescopies des dipldmes requis pour le poste choisi;
e Lespreuves des expériences présentées par le candidat.

NB : En soumettant votre candidature, vous nous donnez votre consentement pour la collecte, le
stockage, le traitement de vos données personnelles.

Vous pouvez a toute étape du processus de recrutement, exercer votre droit d’opposition.

Les candidatures seront déposées a ’adresse mail : recrutementdrh@chichopital.bj



mailto:recrutementdrh@chichopital.bj

